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Pozadavky IT/OT pro dodavana vyrobni zafizeni

Tato specifikace slouzi jako minimalni pozadavky na stroje, technologické celky a vyrobni
zarizeni z pohledu pfipojeni do podnikové sité a bezpe&ného provozu zafizeni z pohledu
IT/OT. Jakékoli odchylky od téchto pozadavki musi byt pfedem schvaleny IT a OT
oddélenim spole¢nosti

1. Sprava IP adres a sit'ové pripojeni

Kazdé zafizeni musi pouzivat IP adresy pfidélené OT oddélenim spole¢nosti Magna

Adresy budou pfidélovany na veskerou IP komunikaci v ramci zafizeni. Neni tedy mozné, ze
na zafizeni bude nastavena adresa napfiklad 192.168.1.1.

Pro pfidéleni adresniho rozsahu bude dodavatel kontaktovat v moment navrhu
konstrukce/elektro schéma zafizeni vedouciho pracovnika OT Magna Liberec. Rozsah adres
bude pfidélen na zakladé poctu jednotlivych zafizeni s dostateCnou rezervou

Pripojeni k siti mUzZe byt realizovano pouze prostfednictvim infrastruktury schvalené IT/OT
Magna

Pro pfipojeni zafizeni do podnikové sit€ Magna bude uvolnéna jedna zasuvka RJ-45, ktera
bude pfipravena v blizkosti do 5 m od zafizeni. Fyzické propojeni mezi zafizenim a
podnikovou siti Magna bude realizovano v dohodnuty termin s OT oddé&lenim

Je vyslovné zakazano pouziti modem(, GSM modult nebo Wi-Fi

2. Rizeni pristupu a autentizace

V pfipadé, Ze zafizeni nebo technologicky celek vyzaduje ovéfovani uzivatell, musi byt
technicka implementace pfedem schvalena.

Musi byt dodrzovany aktualni Magna zasady Uctl a hesel. Vychozi hesla musi byt pred
spusténim zafizeni do zkuSebniho provozu zménéna na bezpe¢né hodnoty. Hesla musi
spliovat aktualni Magna pozadavky na délku a slozitost hesla. Defaultni ROOT a ADMIN ucty
nesmi byt pouzivany pro obsluhu sluzeb nebo béznou administraci

3. Fyzické zabezpeceni sitovych rozhrani

VSechna sitova rozhrani (Ethernet, USB, sériové porty) musi byt jasné oznacena a
dokumentovana

Nevyuzitd nebo nepovolena rozhrani musi byt deaktivovana

V rozvadé&gi stroje musi byt na DIN li§té misto pro instalaci Cisco switche (rozméry: V x S x H;
15,2cm x 11,2cm x 13,5¢cm)

4. Synchronizace ¢asu

e Pro synchronizaci ¢asu zafizeni zapojenych do pocCitacové sité je vyzadovan Network Time
Protocol (NTP) s nastavenim na Magna NTP servery
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5. Bezpe€¢na komunikace a sitova segmentace

e Stroje musi podporovat pouze standardni pramyslové protokoly (OPC UA, MQTT, Modbus
TCP, Profinet apod.)

¢ Je vyZzadovana segmentace sitového provozu pro izolaci logickych celk
6. Logovani a monitorovani

o KaZzdé zafizeni musi podporovat logovani bezpe€nostnich udalosti a moznost exportu do
SIEM systému Claroty

o Neautorizované pozadavky o pfistupy a zmé&ny konfigurace musi byt logovany a monitorovany
7. Aktualizace a sprava softwaru

o Dodavatel musi zajistit pravidelné bezpeé&nostni aktualizace firmwaru a softwaru po dobu
Zivotnosti zafizeni

e Jakékoli aktualizace musi byt predem schvaleny OT oddélenim
8. Princip nejmensich opravnéni (Least Privilege)

o Kazdy uzivatel a proces musi mit pouze minimalni opravnéni nutné pro vykonani dané
operace

e Spravni a servisni pfistupy musi byt pfisné kontrolovany

9. Odolnost proti neopravnéné manipulaci
e Zafizeni musi podporovat Secure Boot a ochranu proti neopravnéné manipulaci s firmwarem.
o Konfiguraéni soubory a pfihlaSovaci Udaje nesmi byt udrzovany v nezasifrované podobé

10. Ochrana proti neautorizovanému vzdalenému pristupu

o Vzdaleny pfistup je povolen pouze pfes schvalené bezpecnostni mechanismy (VPN s
viceurovhovou autentizaci) pomoci standartnich Magna nastroj(.

o P¥ipojeni k internetu realizuje Magna. Jakékoliv pfimé pfipojeni k internetu je zakazano.
11. Dodrzovani bezpecnostnich standardu
e Zafizeni musi splhovat pozadavky aktualné platnych standardd

e Dodavatel musi dodat dokumentaci o spinéni téchto standardl a bezpecnostnich opatfeni.



